
السيبرانيالأمنتخصص
Cyber Security

(سنتان)متوسطدبلوم

الدراسيةالخطة

التخصصعنلمحة
فيالإسهامأجلمنالمعلوماتأمنمجالفيوفنيةعلميةمهاراتالطالبإكسابحولالتخصصهذايتمحور

حاجةتغطيةعنناهيكواتساعه.التكنولوجيالتسارعمعأهميةمنلهلمافلسطين،فيالمجالهذاوتطورنمو
البياناتبحمايةالخاصةالسياساتوتنفيذتصميمبمهامالقياميستطيعمؤهل،بكادروالخدماتيالصناعيالقطاع
بالخصوصشاملتقريروكتابةالمؤسسةلهاتتعرضقدالتيالمخاطروتحليلفحصللمؤسسات،التقنيةوالبيئة

أعطاءإلىبالإضافةالإلكترونية.والمخاطرالهجماتمعالتعاملبمهاراتوتزويدهالضرورية،التوصياتمع
العالمية.الشبكةمعووصلهاإدارتهاومهاراتوآمنة،شاملةمحليةشبكةلبناءاللازمةالعمليةالمهاراتالطالب
معتمدة.ساعة76بواقعدراسيتينسنتينمنالتخصصهذايتكون

Brief
This program revolves around equipping students with scientific and technical skills in the field of

information security to contribute to the growth and development of this field in Palestine, given its

importance with the rapid technological advancements. It aims to meet the needs of the industrial

and service sectors with qualified staff who can perform tasks such as designing and implementing

policies for protecting the data and the technical environment of institutions. It also involves

examining and analyzing the risks that organizations may face, providing comprehensive reports

with necessary recommendations, and enhancing skills in dealing with cyber-attacks and risks.

Additionally, the specialization provides students with the necessary practical skills to build a

comprehensive and secure local network, as well as managing and connecting it to the global

network. This specialization consists of two academic years, totaling 76 credit hours.

التخصصأهداف
التالية:المجالاتفيوالحداثةللتطورومواكبينالعمللسوقمؤهلينطلبةتخريج

الانترنت.وشبكاتالمحليةالشبكاتوإدارةتصميم●
أنواعها.بمختلفالشبكاتلحمايةاللازمةالسياساتتصميم●
تحسينها.علىوالعملالضعفنقاطومراجعةالشبكاتفحص●
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المختلفة.بأنوعهاالإلكترونيةالهجماتمعالتصرفوآليةالتقنيةالكوارثإدارة●
المعروفة.التشغيلأنظمةأنواعمختلفمعالتعامل●

Program Objectives
Graduate qualified students to the market, who are capable of keeping up with the advancements

and modernization in the following fields:

• Designing and managing local networks and internet networks.

• Designing necessary policies to protect networks of various types.

• Network auditing, identifying weak points and set the enhancement plan.

• Managing technical disasters and handling various types of cyberattacks.

• Dealing with different well-known operating systems.

المخرجات
واللاسلكية.السلكيةأنوعهابمختلفالقائمةالحاسوبشبكاتوإدارةوصيانةوتركيبتصميمإتقان.1
يتناسب.بماالمعلوماتبأمنالخاصةالسياساتوتنفيذتصميمأتقان.2
الإلكترونية.الهجماتمعالتعامل.3
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الخريجينعملمجالات
الحاسوب.شبكاتوصيانةوتركيبتمديد.1
الاحتياطي.والنسخالحاسوبشبكاتأمنإدارة.2
الإلكترونية.والبواباتالمعلوماتمراكزفيالمعلوماتأمنبرامجإدارة.3
والأنظمة.الشبكةلحمايةالجودةضماناختباراتإجراءفيالمشاركة.4
الشركاتفيالعامةواللاوئحالمؤسساترؤيةمعتتوافقوالتيالمعلوماتبأمنالخاصةالسياساتتصميم.5

والمؤسسات.
خاص.مشروعانشاء.6
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الأكاديميةالخطة
التالي:النحوعلىوموزعةمعتمدةساعة76منالتخصصخطةتتكون

س.مالبيانالرقم

16الإجباريةالكليةمتطلبات1

5الاختياريةالكليةمتطلبات2

5القسممتطلبات3

50التخصصمتطلبات4

76المجموع

معتمدةساعة16:الاجباريةالكليةمتطلبات

الانجليزيةباللغةالمساقس.مالعربيةباللغةالمساق

3Arabicالعربيةاللغة language

3Englishالإنجليزيةاللغة language

3Introductionالحاسوباستخدامفيمقدمة to computer science

11Entrepreneurshipالأعمالريادة 1

22Entrepreneurshipالأعمالريادة 2

1Physicalالرياضيةالثقافة Education

3Anti-Corruptionالفسادمكافحة

16Totalالمجموع

معتمدةساعة5:الاختياريةالكليةمتطلبات

الإنجليزيةباللغةالمساقس.مالعربيةباللغةالمساق

3Studiesوالإسلاميالعربيالفكرفيدراسات in Arabic and Islamic thought

2Communicationوالمهنيةالعامةوالسلامةالمهنةأخلاقيات Skills

5Totalالمجموع
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معتمدةساعة5الإجبارية:القسممتطلبات
معتمدة:ساعات(5)وعددهاالتاليةالمساقاتيجتازانالطالبعلى

الإنجليزيةباللغةالمساقس.مالعربيةباللغةالمساق

،2Healthحياتيةمهارات Safety and Professional

Environment

3Mathematicsرياضيات

5Totalالمجموع

معتمدةساعة50الإجبارية:التخصصمتطلبات
معتمدة:ساعات(50)وعددهابنجاحالآتيةالمساقاتيجتازانالطالبعلى

الإنجليزيةباللغةالمساقالسابقالمتطلبس.مالعربيةباللغةالمساق

Introduction-3الشبكاتفيمقدمة to Networking

Computerالشبكاتفيمقدمة3الحاسوبشبكات Networks

Computerالشبكاتفيمقدمة1حاسوبشبكاتمختبر Networking Lab

Introduction-3البرمجةفيمقدمة to Programming

Programmingالبرمجةفيمقدمة3برمجةلغات Languages

Basicsرياضياتالشبكات،فيمقدمة3التشفيرأساسيات of Encryption

Networkالحاسوبشبكات3الشبكاتأمن Security

Ethicalالتشفيرأساسيات3الأخلاقيالاختراق Hacking

Database-2البياناتقواعدأنظمة Systems

Operatingالبرمجةفيمقدمة3التشغيلنظم systems

Operatingالتشغيلنظم3التشغيلأنظمةإدارة Systems Management

Operatingالتشغيلانظمةإدارة1التشغيلأنظمةمختبر System Lab

Technicalالبرمجةفيمقدمة13خاصةمواضيع Mathematics

Special-23خاصهمواضيع Topics

Communicationالحاسوبشبكات3الاتصالاتنظم Systems

Softwareالبياناتقواعدأنظمةالبرمجة،فيمقدمة3البرمجياتهندسة Engineering

Technicalالحاسوباستخدامفيمقدمة2الفنيالدعمتقنيات Support Strategies

Field-1(1)ميدانيتدريب Training 1

1Filedميدانيتدريب1(2)ميدانيتدريب Training 2
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Graduationالساعاتعددمننسبةاجتياز،1ميدانيتدريب3التخرجمشروع Project

50Totalالمجموع

الاسترشاديةالخطة

الأولالدراسيالفصل
مس.المساقاسمالمساقرقم

3العربيةاللغة100101
3الإنجليزيةاللغة100103
3الحاسوباستخدامفيمقدمة100105
3الشبكاتفيمقدمة141101
3البرمجةفيمقدمة141103
3رياضيات100108
11الأعمالريادة100106

19المجموع

الثانيالدراسيالفصل
مس.المساقاسمالمساقرقم

1الرياضيةالثقافة100201
22الأعمالريادة100107
3والإسلاميالعربيالفكرفيدراسات100200
2والمهنيةالعامةوالسلامةالمهنةأخلاقيات100204
3الحاسوبشبكات141102
1الحاسوبشبكاتمختبر141211
3التشفيرأساسيات141108
2الفنيالدعمتقنيات141208
3البرمجةلغات141110

20المجموع

الثالثالدراسيالفصل
مس.المساقاسمالمساقرقم

2حياتيةمهارات100102
3الفسادمكافحة100208
3الشبكاتأمن141106
2البياناتقواعدأنظمة141207
3البرمجياتهندسة141203
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3التشغيلنظم141202
3الرقميالمنطقأنظمة/البياناتوتراكيبالخوارزميات–1خاصةمواضيع141205
11ميدانيتدريب141290

20المجموع

الرابعالدراسيالفصل
مس.المساقاسمالمساقرقم

3الأخلاقيالاختراق141104
3الاتصالاتنظم141201
1التشغيلأنظمةمختبر141209
3التشغيلأنظمةإدارة141204
3المحمولةللأجهزةالجنائيالتحليل-2خاصةمواضيع141206
21ميدانيتدريب141291
3التخرجمشروع141299

17المجموع
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المساقاتوصف
البرنامجبأهدافوعلاقتهمساقبكلالخاصةوالأهدافالمساقاتوصف

الإجباريةالكليةمتطلبات
 Arabic(100101)العربيةاللغة.1

خلالمنوذلكالطلبة،عندالعربيةللغةالسليماللغويالبناءإلىإجباريكُليةكمتطلبالعربيةاللغةمساقيهدف
الطلبةقدُرةتعزيزفييُساعدمماوالنحو(،)الصرفجانبيفيالمُختلفةاللغويةوالمهاراتبالمعارفتزويدهم

لديهماللغويةالثروةلزيادةإضافةالشائعة،واللغويةالنحويةالأخطاءمنخالٍصحيحبشكلوالكتابةالقراءةعلى
أومسموعٍبشكلذلك كانسواءوالشعر،والنثر،الأدب،فيالمتنوعة العربيةالنصوصتجربةخلالمن

مقروء.  

 

Arabic (100101)

This course aims to introduce students to the Arabic language as a system consisting

of interrelated and integrated levels and to enable them to correctly use linguistic,

morphological, grammatical, and rhyming skills in accordance with available

theoretical and poetic texts. In addition, the principles of writing and numbering and

distinguishing between the study of biography, fictional art, poetry issues, and

current issues affecting the Arabic language and its development and raising its level.

 English(100103)الإنجليزيةاللغة.0

وهي:الطالبلدىالإنجليزيةللغةالأربعةالأساسيةالمهاراتتطويرإلىإجباريكُليةكمتطلبالمساقُيهدفُ
المنطوقةللكلمةالصحيحواللفظوالاستيعاب،الفهمعمليةمنيُعززمماوالاستماع(،المحادثة،القراءة،)الكتابة،
مواقففيوالمُحادثات""الحوارأسلوباستخدامعبروذلكالفعالالتواصلمنالطالبويُمكِّنلغوياً، والمكتوبة
التفاعليوالتعليمالتقليدي،التعليمبينماتدمجُوالتيالتفاعليةالتمارينإلى إضافةوعملية"،"علميةمُتنوعة
التكنولوجيا. باستخدام

(100103) English 
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The course aims to develop the four basic skills of the English language for the

student, namely (writing, reading, speaking, and listening), which enhances the

process of understanding and comprehension, and the correct pronunciation of

spoken and written words and sentences linguistically and enables the student to

communicate effectively through the use of the "dialogue and conversations"

method. In a variety of "scientific and practical" situations, in addition to developing

their writing and reading skills through interactive exercises that integrate traditional

education with technology-based interactive education.

Introduction(100105)الحاسوبفيمقدمة.0 to Computer Science  

بمكوناتالطلبةتعريفإلىوالعملي""النظريجانبيهفيإجباريكُليةكمتطلبالحاسوبفيمقدمةمساقيهدف
الحاسوب،لأجيالالتاريخيالتسلسلعلىبالتعرفالطلبةيبدأحيثُوالبرمجي(،)المادي،وكيانهالآليالحاسب
والمُعالجةوالذاكرة،التخزين،ووحداتالمختلفة،العدأنظمةإلىإضافةالزمن،عبربهامرَّالذيالتطوروعناصر

-فيهالمكتبيةوالحُزمةشيوعاً،الأكثرالويندوزنظاموخاصةالمتنوعةالتشغيلمنظوماتإلىوصولاًفيه،

الإنترنت.     –العنكبوتيةوالشبكةوأشكالها،الضارةالفيروساتالأوفيس،

Introduction to Computer Science(100105)  

This course intends to identify computer components and their various units,

computer development and classifications, computer generations, counting system

classification, memory unit, arithmetic and logic unit, input and output unit,

operating system, and programming fundamentals.

Practical part: The course's objective is to provide students with an understanding of

the computer's components, including the CPU (central processing unit), storage

units, and input and output units. And software components such as various

operating systems, such as Windows, and a variety of computer applications, such as

Microsoft Office, the Internet, and e-mail services.
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( 100106)(1)الأعمالريادة.0

علىوالتعرفالطلبةلدىالأعمالريادةثقافةتعزيزإلىإجباري، كُليةكمتطلب(1(الأعمالريادةمساقيهدف
العملمقابلفي)الخاص(الحرالعملمفهومترسيخنحولديهمالإيجابيةالتوجهاتتنميةخلالمنماهيتها،
"الشخصيةوالمهاراتالمعارفمجموعة بناءخلالمنالذاتي،للتشغيلآخركبديلالتخرج،بعدالوظيفي
المشروعنجاحومُقوماتفيه،الأعمالروادوصفاتالأعمال،عالمإلىالتعرفعلىالطلبةتساعدالتيوالفنية"
ذلك. وتحدياتالريادي،

Entrepreneurship (1100106)

The aim of "Entrepreneurship 1" is to encourage a culture of entrepreneurship among

students by developing their positive attitudes towards the establishment of the

concept of self-employment (private) in exchange for job work after graduation, as an

alternative to self-employment, through the development of a set of "personal and

technical" skills. Which provides students with the business world, the characteristics

of entrepreneurs within it, the ingredients for the success of an entrepreneurial

project, and the obstacles associated with it.

(  100107()2)الأعمالريادة.0

يتطلبهاالتيوالمهاراتالمعارفبجملةالطالبةتزويدإلىإجباري،كُليةكمتطلب(2(الأعمالريادةمساقيهدف
لخطةالفنيةوالمهاراتالأساسيةالمفاهيمبناءخلالمنوذلكالتخرج،بعدمُستقبلاًناجحرياديمشروعإنشاء
مروراًعليها،الحصولومصادرالفكرةبإطلاقبدءًالريادي،بالمشروعالخاصةالاقتصاديةوالجدوىالعمل،
وفقها.للعملجاهزةتكونبحيثوالمالي(والإداري،)التسويقي،جانبهافيالعناصرمتكاملةعملخطةببناء

Entrepreneurship (2)( 100107)

The Entrepreneurship 2 course aims to teach students how to launch an idea, find

sources for it, and build an integrated business plan to launch a successful
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independent project after graduation. Its marketing, administrative, and financial

aspects must work with it.

Physical(100201)رياضيةثقافة.0 Education Culture 

التربيةبماهيةالطلبةتعريفإلىوالعمليالنظريجانبهفيإجباريكُليةكمتطلبالرياضيةالثقافةمساقيهدف
أهمإلىإضافةوالنفسية،البدنيةالصحةتحققمجتمعيةوثقافةحياةكأسلوبوأهدافهاوأهميتها،الرياضية،
والكرةالقدم،ككرةعليها،المتعارفوالفردية()الجماعيةالرياضيةالألعابلبعضالأساسيةوالمهاراتالمبادئ،
عملها. تُنظمالتيالقوانينوأهمالقوى،وألعابالسلة،وكرةالطائرة،

Physical Education Culture (100201)

This course covers the definition of physical education, its goals, and its link to general

education, as well as the rules and most significant abilities and concepts of certain

teams and individual sports. And refereeing internal and external matches and

activities, recognizing stadium injuries that impact players inside and outside the

stadium, and conducting internal and external matches and activities. Knowing its

symptoms, causes, and treatments. This course also covers sports tournaments and

athletic events.

( 100208)الفسادمكافحة.0

عالمياًالفسادمفهومحولالطلبةلدىمُعمقةمعرفةتكوينإلىإجباريكُليةكمتطلبالفسادمُكافحةمساقيهدف
أوالاداريةأوالاجتماعيةأوالاقتصاديةأو)السياسيةسواءبهايتجلىالتيوالأسبابالمختلفة،وأشكالهومحلياً،

المرتبطةتلكسواءوانتشاره،الفسادظهوراحتماليةمنتزيدالتيالعواملأهمالمساقيُناقشكماالمالية(، 
المؤسسات،تلكعملعلىيؤثرمماللمجتمعات،والاجتماعيةالسياسية،التكويناتأوللمؤسسات،الهيكليبالتنظيم
المُجتمعية.الظاهرةهذهمُحاربةعلىقدرتهامنويُضعف

Anti-Corruption (100208)
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This course provides an in-depth understanding of global and local corruption, as well

as its complex manifestations in formal and informal institutions. The course also

examines the most significant factors that increase the likelihood of corruption's

emergence and spread, including the structural organization of state institutions and

the political and social complexities that affect the work of these institutions and

weaken their ability to combat this phenomenon.

معتمدةساعات(5)وعددهاالاختياريةالقسممتطلباتثانياً:

(  100200الإسلامي)الفكرفيدراسات.1

وأنومقاصده،أسسهعلىويتعرفالإسلامي،العربيللفكرإجماليبتصورالطالبإلمامإلىالمادةهذهتهدف
التطبيقية،جوانبهافيالإسلاميةبالأنظمةالطالبيلموانحياة.ونظاموشريعةعقيدةبالإسلامالإيمانعندهيتعمق
والعمرانية.العلميةالإسلاميالتراثعناصرأهمعلىيتعرفوأن

Studies in Islamic and Arabic thought (100200)

This course introduces the student to Arab-Islamic thought, its foundations and goals,

and Islam as a doctrine, law, and manner of life. Additionally, the student should

understand applied Islamic systems and the most essential scientific parts of Islamic

heritage and urbanization.

  (100204)العامةوالسلامةالمهنةأخلاقيات.0

والأخلاقيةالقانونيةالمسؤولياتإدراكإطارفيوذلكالمهنة،اخلاقياتبمفهومالطالبتعريفالىالمساقيهدف
والقدراتالشخصيةالصفاتإلىالتطرقويتمكمابها.الالتزاموأهميةالعامةالسلامةومبادئالمهني،العملفي

وكيفيةالخاصة،المعلوماتسريةعلىالمحافظةوأهميةالموظف،فيتتوفرأنيجبالتيالفنيةوالمهارات
الطوارئ.حالاتمعوالتعاملالعمل،ضغوطمعالتعامل
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Public Safety and Professional Ethics (100204)

The aim of this course is to introduce students to the concept of professional ethics

within the context of realizing their legal responsibilities. The significance of keeping

to the principles of public safety and the ethics of professional employment Also

focused on were the personal characteristics, abilities, and technical skills that an

employee must have, as well as the significance of maintaining the confidentiality of

private information, how to deal with work difficulties, and how to handle business

cases in an emergency.

 معتمدةساعات(5)وعددهاالاجباريةالبرنامجمتطلباتثالثا:

( 100108)رياضيات.1

والمثلثية،الأسيةالاقتراناتوخواصها،الاقتراناتوالمحددات،المصفوفاتعلىالمساقهذافيالطالبيتعرف
الاحتمالات.التكامل،علىتطبيقاتالتكامل،التفاضل،علىتطبيقاتالتفاضل،والاتصال،النهايات

(100108) Mathematics

In this course, student recognizes matrices and parameters, associations and their

properties, exponential and triangular associations, endings and communication,

differentiation, applications to calculus, integration, applications to integration,

probabilities.

( 100102)حياتية مهارات.0

لفهمالفعالالاتصالفيللطالبالشخصيةالمهاراتبتنميةالعلاقةذاتالموضوعاتمنالعديدالمساقهذايتناول
ومهنياًعلمياًمؤهلكادرإعدادنحوالكليةأهدافمعيتفقوبماالقياديةقدراتهوتعزيزفيهم،والتأثيرالآخرين
الطالبثقةتعزيزعلىالمساقيعملكماالمجتمع.احتياجاتتلبيةعلىوقادرتحدياتهومواجهةللمستقبلاستعدادا
والاتصالالتواصلفيالجسدلغةأهميةويبينبنفسه،

(100102) Life Skills

This course addresses many topics related to developing the personal skills of the

student in effective communication to understand and influence others,

strengthening his leadership abilities, and in line with the goals of the college,
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towards preparing a scientifically and professionally qualified staff to prepare for the

future, face its challenges, and be able to meet the needs of the community. The

course also works to enhance the self-confidence of the student, and shows the

importance of body language in communication and communication

 معتمدةساعات(5)وعددهاالاجباريةالبرنامجمتطلباتثالثا:

رياضيات.1

والمثلثية،الأسيةالاقتراناتوخواصها،الاقتراناتوالمحددات،المصفوفاتعلىالمساقهذافيالطالبيتعرف
الاحتمالات.التكامل،علىتطبيقاتالتكامل،التفاضل،علىتطبيقاتالتفاضل،والاتصال،النهايات

(100108) Mathematics

In this course, student recognizes matrices and parameters, associations and their

properties, exponential and triangular associations, endings and communication,

differentiation, applications to calculus, integration, applications to integration,

probabilities.

حياتية مهارات.0

لفهمالفعالالاتصالفيللطالبالشخصيةالمهاراتبتنميةالعلاقةذاتالموضوعاتمنالعديدالمساقهذايتناول
ومهنياًعلمياًمؤهلكادرإعدادنحوالكليةأهدافمعيتفقوبماالقياديةقدراتهوتعزيزفيهم،والتأثيرالآخرين
الطالبثقةتعزيزعلىالمساقيعملكماالمجتمع.احتياجاتتلبيةعلىوقادرتحدياتهومواجهةللمستقبلاستعدادا
والاتصالالتواصلفيالجسدلغةأهميةويبينبنفسه،

(100102) Life Skills

This course addresses many topics related to developing the personal skills of the

student in effective communication to understand and influence others,

strengthening his leadership abilities, and in line with the goals of the college,

towards preparing a scientifically and professionally qualified staff to prepare for the

future, face its challenges, and be able to meet the needs of the community. The
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course also works to enhance the self-confidence of the student, and shows the

importance of body language in communication and communication

الاجباريةالتخصصمتطلبات

الحاسوبشبكاتفيمقدمة

أنواععلىوسيتعرفكمالعملها.اللازمةوالتكنولوجياوأجزائها،الحاسوب،شبكاتبمبادئالطالبتعريفإلىالمساقيهدف
شبكاتربطفيالمستخدمةالتقنياتعلىالمساقخلالمنالطالبوسيتعرفواللاسلكية.السلكيةالمختلفةالحاسوبشبكات

الطالبتعريفإلىيهدفالمساقأنوكماللشبكة.الفيزيائيةوالهيكليةللعمل،الضروريةوالبروتوكولاتالبعضببعضهاالحاسوب
IPومفهوميشبكات،عدةإلىالشبكةتجزئةوآليةالافتراضيةبالشبكات Addressing and subnetting.

Introduction to Computer Networks

The course aims to introduce students to the principles of computer networks, their components,

and the necessary technology for their operation. Students will also learn about different types of

wired and wireless computer networks. The course covers the techniques used to connect

computer networks together, the essential protocols for their operation, and the physical structure

of the network. Additionally, the course aims to familiarize students with virtual networks, network

segmentation into multiple networks, and the concepts of IP addressing and subnetting.

الحاسوبشبكات

إلىبالإضافةالحجم.صغيرةالشبكاتفيوالموزعاتالموجهاتوعملياتومكوناتبنيةعلىالطالبتعريفعلىالمساقهذايهدف
الأساسيةالمشاكلوحلضبطعلىالمساقهذافيالطالبيتدربكماوالموزعات.للموجهاتالأساسيةالإعداداتعملكيفية

IPv4الشبكةعنونةبروتوكولاتباستخدامinter-VLANالـطريقعنوالتوجيه،VLANsالإفتراضيةالشبكاتللموجهات،

.VPNكمفهومالشبكاتبأمنالخاصةالمفاهيمبعضويطرح.IPv6و

Computer Networks

This course aims to familiarize students with the structure, components, and operations of routers

and switches in small-scale networks. Students will learn how to perform basic configurations for

routers and switches. The course also provides hands-on training on configuring and
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troubleshooting routers, virtual LANs (VLANs), inter-VLAN routing using IPv4 and IPv6 network

addressing protocols, and introduces concepts related to network security, such as VPN.

حاسوبشبكاتمختبر

إلىبالإضافةعمليا،وتجريبهاوتحليلهاالواسعةوالشبكاتالمحليةالشبكاتإدارةعلىالمقدرةالطالبإكسابإلىالمختبرهذايهدف
الماديةالشبكةمكوناتعلىالتعرفوكذلكعمليا،وبرمجتهاالشبكةداخلالاتصالإنشاءفيالمستخدمةالبروتوكولاتعلىالتعرف

الحمايةوجدار(Routers)التوجيهأجهزةو(Switches)التبديلوأجهزةتركيبهاوكيفيةالمختلفةبأنواعهاكوابلمن
(Firewallومعرفة)الأساسيةالخوادمعلىالتعرفإلىبالإضافةالشبكة،لخدمةوبرمجتهاعملهاوطريقةمكوناتها(Servers)التي

.الشبكةلخدمةوتسخيرهاوإدارتهابرمجتهاوكيفيةالشبكاتأنواعبمختلفتعمل

Computer Networks Laboratory

This laboratory aims to provide students with the ability to manage and analyze local and wide area

networks practically. It includes hands-on experience in setting up network connections,

programming network devices, understanding different types of cables and their installation,

working with switches, routers, firewalls, and managing and programming basic servers for network

services.

البرمجةفيمقدمة

والمسائلالمشاكلحلوطرقالخوارزمياتعليها،الحسابيةوالعملياتالعدديةالأنظمةبمفهومالطالبتعريفالمساقهذايتضمن
لكتابةالمنطقيالتفكيرعلىالقدرةالطالبسيتعلمكما،C++الـلغةإلىوترجمتهاوكتابتهامنهجيةبصورةالرياضيةأوالحياتية
وعباراتالبياناتوأنواعمتغيراتمن++Cالـلغةومفاهيممبادئعلىتعريفهإلىإضافةالأخطاء،ومعالجةوتنفيذهاالبرامج
والاقترانات.الشرطيةوالعباراتالتكراريةوالحلقاتوالإخراجالإدخال

Introduction to Programming

This course covers the introduction to numerical systems, arithmetic operations on them,

algorithms, problem-solving methods, and translating them into the C++ programming language.

Students will learn logical thinking for writing and executing programs, error handling, and the

principles and concepts of the C++ language, including variables, data types, input and output

expressions, loops, conditional statements, and arrays.

برمجةلغات
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التيالبرمجيةالمكاتباتولكثرةاستخدامهالسهولةوذلكالمصدر،مفتوحةPythonبرمجةلغةعلىالمساقهذافيالطالبيتعرف
الملفاتمعالتعاملوكيفيةالبايثونأساسياتإلىايضاالمساقهذايتطرقممكن.وجهدوقتبأقلالمهمةإنجازعلىالمستخدمتساعد

وفكالمعلوماتوتشفيروالإنترنتالويبمواردمنالمعلوماتاستخراجبطرقالطالبتعريفالمساقيشملالبينات.أنواعومختلف
عنها.التشفير

Programming Languages

In this course, students will be introduced to the open-source programming language Python,

known for its ease of use and extensive libraries that facilitate efficient task completion. The course

covers the basics of Python, file handling, and working with different data types. Students will also

learn about web scraping, data extraction from web resources, information encryption, and

decryption.

التشفيرأساسيات

)رموز،الكلاسيكيةالتشفيرتشمل:المساقيغطيهاالتيالمواضيعالشفرات.وتحليلالتشفيرأساليبتقديمإلىالمساقهذايهدف

التوقيع.ومخططات(،RSA)العموميبالمفتاحوالترميز(،DESو)التبديلشفراتالتعويض،شفرات

Fundamentals of Encryption

This course aims to present encryption methods and analyze codes. Topics covered in the course

include classical encryption (ciphers, substitution ciphers, transposition ciphers, and DES), public key

encryption (RSA), and cryptographic hash functions.

الشبكاتأمن

الأساسيةالآلياتتصميمها،وآليةوالضمنيةالصريحةوالسياساتالشبكات،أمنمفاهيمعلىالطالبيتعرفأنإلىالمساقهذايهدف
الطالببإكسابويهتمكماالمختلفة.الشبكةوأجزاءFirewalالناريالجدارمستوىعلىوتطبيقهاالشبكاتأمنفيالمستخدمة

إلىويتطرقكماالأولويات.وتحديدالمضادةالتدابيروأخذالضعف،ومواطنالتهديداتومعرفةوتقييمها،الأصولتحديدعلىالقدرة
القطاع.فيبالعاملينالخاصةالأخلاقيةالمعايير

Network Security

This course aims to familiarize students with network security concepts, explicit and implicit

policies, their design mechanisms, and the fundamental mechanisms used in network security and

their application at the level of firewalls and various network components. The course also focuses
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on asset identification and evaluation, understanding threats and vulnerabilities, taking

countermeasures, and prioritizing security measures. It also addresses the ethical standards for

professionals in the field.

الأخلاقيالاختراق

والأدواتالمعرفةباستخدامالمستهدفةالأنظمةفيوالضعفالمشاكلعنالبحثكيفيةعلىالطالبتعريفإلىالمساقهذايهدف
لها.حلولإيجادأجلمنالمخاطرهذهوتقييمكشفبهدفأخلاقيةبطريقةولكنالأخلاقيغيرالنظممخترقيستخدمهاالتيالبرمجية

منالأنظمةفحصأنواعهيومالتنفيذهاالمتبعةوالطرقالإلكترونيةالهجماتأنواععلىالطالبيتعرفالمساقهذاخلالمن
أخلاقية.بطريقةالمساقهذافيالمكتسبةالمهاراتهذهتوظيفوكيفيةالمعلوماتأمنناحية

Ethical Hacking

This course aims to introduce students to the process of finding vulnerabilities and weaknesses in

targeted systems using ethical methods to detect and evaluate these risks and find solutions.

Students will learn about different types of cyber-attacks, the methods used to execute them, and

different system scanning techniques for information security. The acquired skills in this course will

be employed ethically.

البياناتقواعدأنظمة

ونموذجالبياناتقواعدأنظمةباستخداموالبياناتالمعلوماتمصدرمركزيةمفهومعلىالطالبتعريفعلىالمساقهذايهدف
قواعديتناولكماالمختلفة.أنواعهابينوالتمييزالبياناتقواعدبأنظمةالمتعلقةوالمصطلحاتالمفاهيميعرضحيثالخادم/العميل،

البياناتقواعدوتصميممعهاوالتعاملبينهم،العلاقاتوأنواعالجداول،ترتيبالنظام،تحليلمثللهاالأساسيةوالمبادئالبيانات
.SQLالـلغةباستخدام

Database Systems

This course aims to introduce students to the concept of centralized data and information using

database systems and the client/server model. It presents concepts and terms related to database

systems, differentiating between various types. The course covers the basics of databases such as

system analysis, table design, relationships between tables, handling and designing databases using

the SQL language.
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التشغيلنظم

Kernelبالـنقصدوماذااللينوكس،ضمنهاومنالمختلفةالتشغيلبأنظمةالطالبلتعريفالمقررهذايهدف & Shell.يقوموكيف
بأنواعهاالذاكرةإدارةلكيفيةالكافيةبالمعرفةالطالبتزويدإلىأيضاالمساقيهدفكماوإدارتها.العملياتمعبالتعاملالنظام

أوامربكتابةبالنهايةالطالبيقومالمضمنة.الملفاتأنظمةإلىبالإضافةالافتراضية.والذاكرةالذاكرةتعيينومبدأالمختلفة
اللينوكس.نظامعلىوبرمجيات

Operating Systems

This course aims to introduce students to various operating systems, including Linux, and covers the

concepts of the kernel and shell. It explores how the system manages processes and memory in its

different types, memory allocation, virtual memory, and embedded file systems. Students will also

write commands and software on the Linux system.

التشغيلأنظمةإدارة

Microsoftميكروسوفتخادمتشغيللنظامالأساسيةبالعملياتالطالبتعريفالمساقهذايتضمن Windows Serverنظامو
RedHat.وتوزيعالشبكةفيوالمجموعاتالمستخدمينإدارةكيفيةإلىبالإضافةوالتحديث،النظامتنصيبعمليةحيثمن
فيوتطبيقهاالخدماتإعدادكيفيةعلىالطالبسيتعرفكماالمؤسسة.فيوتطبيقهاالسياساتوإنشاءالصحيحبالشكلالمصادر
،HTTPمثلالمؤسسة DHCP، FTP،DNS.

Operating Systems Management

This course introduces students to the core operations of the Microsoft Windows Server and

RedHat operating systems. It covers system installation, updates, user and group management in

the network, proper resource allocation, and the creation and implementation of policies within an

organization. Additionally, students will learn how to configure and apply services such as HTTP,

DHCP, FTP, and DNS within the enterprise.

تشغيلأنظمةمختبر

وربطبالمؤسسة،خاصمجالانشاءوآلية(،VM)الافتراضيةالبيئةمعالتعاملبمقدرةالطالبتزويدإلىالمختبرهذايهدف
Windowsبيئةمعوالتعاملالمجال.فيوالمستخدمينالأجهزة ServerوLinux.
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Operating Systems Lab

The objective of this lab is to equip students with the ability to work with virtual environments

(VMs), create an organization’s domain, and establish connections between devices and users

within the domain. The lab also focuses on hands-on experience with both Windows Server and

Linux environments.

البياناتوتراكيبالخوارزميات–1خاصةمواضيع

القوائمو)المصفوفاتاستخداماًالأكثرالبيانيةالتراكيبعلىالطالبويعرفالبيانات،تركيبعنعامةمفاهيمالمساقهذايشمل
.والفرزوالبحثوالتجزئةالتخزينمنالأساسيةوعملياتهاالمكدسات(،والطوابيروالمتصلة

Special Topics 1 - Algorithms and Data Structures:
This course covers general concepts of data structures and introduces students to commonly used

data structures such as arrays, linked lists, queues, and stacks. Students will learn about basic

operations including storage, partitioning, searching, and sorting.

الرقميةالسجلاتإدارة–2خاصةمواضيع

مصادرعلىوالتعرفآمنة،بطريقةوتخزينهاالسجلاتجمعوكيفيةالرقميةالتسجيلبأنظمةالطلابتعريفإلىالمساقيهدف
السجلاتتحليلعمليةفيالمستخدمةوالأدواتوالتقنياتالسجلات،جمععمليةفيالمستخدمةوالبروتوكولاتالرقميةالسجلات
العمليوالتطبيقالتطرقوسيتمكماالرقمية.السجلاتلتحليلتقاريرإعدادوكيفيةوالمشاكلالمخاطرعلىالعثوروكيفيةالرقمية
(.VPNافتراضية)خاصةشبكةإنشاءعلى

Special Topics 2 - Digital Records Management

This course aims to introduce students to digital record-keeping systems and how to collect and

securely store records. It covers sources of digital records and the protocols used in the process of

record collection. Students will learn about techniques and tools used in digital record analysis,

including identifying risks and issues, and preparing reports for digital record analysis. Additionally,

practical application will be done on creating a Virtual Private Network (VPN).

21 | Page



الذكيةالهواتفلأجهزةالجنائيالتحليل–2خاصةمواضيع

عمليوبشكلالمحمولة،للأجهزةالشرعيالطبفيالعمليةوالمهاراتالأساسيةبالمفاهيمالطلبةلتزويدعمليًانهجًاالمساقهذايقدم
قديمة،اومتقدمةسواءعامبشكلالسوقفيالمتوفرةالذكيةبالأجهزةمتعلقةجنائيةتحقيقاتلإجراءالمساقهذامنالاستفادةيمكن

عملية،حالاتعرضمععمليبشكلعليهاالطلبةتدريبسيتموالتيالحديثةوالتقنياتالرقميةالجنائيةالتحاليلأدواتباستخدام
وتقديمالجنائية،الإجراءاتفيمفيدةنتائجوتحقيقالجريمةطبيعةلتحديدمنظمتحقيقعمليةإجراءكيفيةعلىالطلابيتدربسوف

بماiOSوAndroidبنظامتعملالتيالأجهزةمنلكلالمحمولةللأجهزةالجنائيالتحليلعمليةمنمختلفةمراحلحولالإرشادات
معينةمتخصصةوبرامجأجهزةباستخدامونشرهاالتقاريروإنتاجالجنائيةالناحيةمنوتحليلهاوجمعهاالبياناتاستخراجذلكفي

المستخرجة.المعلوماتوتحليل،المحذوفة(البياناتذلكفي)بماالبياناتعلىالحصوللإجراء

Special Topics 2 - MOBILE FORENSICS

This course takes a hands-on approach to provide students with foundational concepts and practical

skills in Mobile Device Forensics, which can be leveraged to perform forensically sound

investigations against crimes involving the most complex mobile devices currently available in the

market. Using modern tools and techniques, students will learn how to conduct a structured

investigation process to determine the nature of the crime and to produce results that are useful in

criminal proceedings. The course will provide walkthrough on various phases of the mobile forensics

process for both Android and iOS based devices including forensically extracting, collecting, and

analyzing, data and producing and disseminating reports. The course modules and labs will involve

certain specialized hardware and software to perform data acquisition (including deleted data), and

the analysis of extracted information.

الاتصالاتنظم
كماالكهرومغناطيسي.والطيفالإشارات،وأنواعالكهربائيةالاتصالواجهزةالاتصال،بشبكاتالطالبتعريفالمساقهذايتضمن

إلىبالإضافةBluetoothوWiFIاللاسلكية:الرقميةوالنظموتقنياته،المحمولالهاتفوشبكاتاللاسلكية،الشبكاتعلىسيتعرف
،RFIDمثلالحديثةالاتصالتقنياتعلىالتعرف LiFi.وغيرها

Communication Systems
This course includes an introduction to communication networks, electrical communication devices,

signal types, and the electromagnetic spectrum. Students will learn about wireless networks,

mobile phone networks and their technologies, as well as digital wireless systems such as Wi-Fi and

Bluetooth. They will also become familiar with modern communication technologies such as RFID,

Li-Fi, and others.

البرمجياتهندسة
فيوالمعاصرةالتقليديةالنماذجمنمجموعةويناقشالبرمجيات،حياةدورةمراحلعلىالطالبتعريفإلىالمساقهذايهدف
Agile)الرشيقالتطويرمناهجوالتطوريالمرحليالنموذجالأولي،النموذجالانحداري،النموذج)مثل:البرمجياتتطوير

Methods.)الجودة،ضمانالتصميم،وانواعطرقالاحتياجات،تحليلالهامة:المواضيعمنمجموعةأيضاالمساقهذايغطي
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وذلكفريقخلالمنمتكاملبرمجياتمشروعبإنجازيقومالطالبفإنذلكجانبإلىالتوثيق.الصيانة،الاختبار،طرقالاعتمادية،
المساق.فيعليهاحصلالتيوالمهاراتالمعارفجميعلتطبيق

Software Engineering

This course aims to introduce students to the stages of the software development life cycle. It

discusses a range of traditional and contemporary models in software development, such as the

waterfall model, the prototyping model, the incremental evolutionary model, and Agile methods.

The course also covers important topics including requirements analysis, design methods and types,

quality assurance, reliability, testing methods, maintenance, and documentation. Additionally,

students are required to complete a comprehensive software project as part of a team, applying all

the knowledge and skills acquired throughout the course.

الفنيالدعمتقنيات
معالتواصلوطرقومعالجتها،المشاكلتحليلطرقإلىبالإضافةوأهميته،الفنيالدعمبمفهومالطالبتعريفإلىالمساقيهدف
وطرقالمشاكل،حللحينبديلةحلولوإعطاءالأعطالتجاوزبمهاراتالطالبالمساقيزودكماوأسبابها.المشكلةلتحديدالزبائن
وآلياته.الفنيالدعمتقديمأساليبوأحدثبأكثرالطالبتعريفإلىويهدفكماالمهام،وتوزيعالعملوضغطالأزماتمعالتعامل

Technical Support Techniques
The purpose of this course is to familiarize students with the concept and importance of technical

support, as well as methods of problem analysis and resolution. It also provides them with variant

techniques for effective communication with customers to identify issues and their causes. The

course equips students with skills to overcome failures and provide alternative solutions until the

problems are resolved. It also covers crisis management, workload pressure, and task distribution.

Additionally, the course aims to introduce students to the latest and most effective methods and

mechanisms for providing technical support.

1ميدانيتدريب
وعلىمؤهلايكونلكيالعمل،سوقواقعفيدراستهخلالالطالباكتسبهاالتيالمهاراتوتضميناستخدامعلىالمساقهذايركز
مجالفيالمستجداتعلىالاطلاعإمكانيةلهسيتيححيثالمهني،العملمجالفيالمنافسةعلىوالقدرةوالتميزالكفاءةمنكبيرقدر

الفصولمخرجاتعلىوالتركيزالعملبسوقالطالبدمجإلىالأولالتدريبيهدفحيثالعمل.سوقفيالمتداولةالتكنولوجيا
الشبكات.وصيانةوتركيبتصميمفيللطالبالأولى

Field Training 1
This course focuses on utilizing and incorporating the skills acquired by the student during their

studies into the market, enabling them to be qualified, highly competent, and competitive in the

professional field. It provides them with the opportunity to stay updated on the latest

developments in the prevalent technology. The primary goal of the first training is to integrate the

student into the market and focus on the outcomes of the initial chapters, specifically in designing,

installation, and maintenance of networks.
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2ميدانيتدريب
هذاتخدمالتيالمحليالمجتمعمنظماتفيالطالبلدمجالبرنامجهذاويهدف،1الميدانيالتدريبلمساقاستكمالهوالمساقهذا

المعلوماتلأمنالأساسيةالمحاورعلىالمساقويركزالعمل.سوقفيلانخراطهاللازمةالعمليةالمهاراتوإكسابهالتخصص
وأدواتوآلياتالتقنية،الكوارثوإدارةالإلكترونية،الهجماتمعوالتعاملالضعفنقاطوفحصالشبكة،تأمينفيوالمتعلقة
الأخلاقي.الاخراق

Field Training 2
This course is a continuation of Field Training 1, and aims to integrate students into local community

organizations that serve their specialization. In order to provide them with the necessary practical

skills to engage them in the market. The course focuses on the core aspects of information security,

including network security, vulnerability assessment, handling cyber-attacks, managing technical

disasters, and ethical hacking mechanisms and tools.

التخرجمشروع
استخداممنيتمكنلكيمجالهفيلمشروعمناسبةفكرةباختياروذلكوالابتكارالعلميالبحثعلىالقدرةتنميةإلىالمساقهذايهدف

كتابةإلىبالإضافةوالمقاييسالمواصفاتضمنمتكاملمدمجنظامإلىلتحويلهاالدراسةفترةفيالمكتسبةوالمعرفةالمهارات
المناسب.بالشكلالمشروعفيالمتعلقةالتقارير

Graduation Project
This course aims to develop the students’ research and innovation skills by selecting a suitable idea

for a project in the field. The goal is to utilize the skills and knowledge acquired during the study

period to transform them into an integrated system within the specified standards and

specifications, in addition to writing the relevant project reports in the appropriate format.
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