
السيبرانيالأمنتخصص
Cyber Security

(سنتان)متوسطدبلوم

الدراسيةالخطة

التخصصعنلمحة
فيالإسهامأجلمنالمعلوماتأمنمجالفيوفنيةعلميةمهاراتالطالبإكسابحولالتخصصهذايتمحور

حاجةتغطيةعننهايكواتساعه.التكنولوجيالتسارعمعأهميةمنلهلمافلسطين،فيالمجالهذاوتطورنمو
البياناتبحمايةالخاصةالسياساتوتنفيذتصميمبمهامالقياميسطيعمؤهل،بكادروالخدماتيالصناعيالقطاع
بالخصوصشاملتقريروكتابةالمؤسسةلهاتتعرضقدالتيالمخاطروتحليلفحصللمؤسسات،التقنيةوالبيئة

إعطاءإلىبالإضافةالإلكترونية.والمخاطرالهجماتمعالتعاملبمهاراتوتزويدهالضرورية،التوصياتمع
العالمية.الشبكةمعووصلهاإدارتهاومهاراتوآمنة،شاملةمحليةشبكةلبناءاللازمةالعمليةالمهاراتالطالب
معتمدة.ساعة76بواقعدراسيتينسنتينمنالتخصصهذايتكون

التخصصأهداف
التالية:المجالاتفيوالحداثةللتطورومواكبينالعمللسوقمؤهلينطلبةتخرج

الانترنت.وشبكاتالمحليةالشبكاتوإدارةتصميم●
أنواعها.بمختلفالشبكاتلحمايةاللازمةالسياساتتصميم●
تحسينها.علىوالعملالضعفنقاطومراجعةالشبكاتفحص●
المختلفة.بأنواعهاالإلكترونيةالهجماتمعالتصرفوآليةالتقنيةالكوارثإدارة●
المعروفة.التشغيلأنظمةأنواعمختلفمعالتعامل●

المخرجات
واللاسلكية.السلكيةأنوعهابمختلفالقائمةالحاسوبشبكاتوإدارةوصيانةوتركيبتصميمإتقان.1
يتناسب.بماالمعلوماتبأمنالخاصةالسياساتوتنفيذتصميمإتقان.2
الإلكترونية.الهجماتمعالتعامل.3
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الخريجينعملمجالات
الحاسوب.شبكاتوصيانةوتركيبتمديد.1
الاحتياطي.والنسخالحاسوبشبكاتأمنإدارة.2
الإلكترونية.والبواباتالمعلوماتمراكزفيالمعلوماتأمنبرامجإدارة.3
والأنظمة.الشبكةلحمايةالجودةضماناختباراتإجراءفيالمشاركة.4
الشركاتفيالعامةواللاوئحالمؤسساترؤيةمعتتوافقوالتيالمعلوماتبأمنالخاصةالسياساتتصميم.5

والمؤسسات.
خاص.مشروعانشاء.6
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الأكاديميةالخطة
التالي:النحوعلىوموزعةمعتمدةساعة76منالتخصصخطةتتكون

س.مالبيانالرقم

16الإجباريةالكليةمتطلبات1

5الاختياريةالكليةمتطلبات2

5القسممتطلبات3

50التخصصمتطلبات4

76المجموع

معتمدةساعة16:الإجباريةالكليةمتطلبات

الانجليزيةباللغةالمساقس.مالعربيةباللغةالمساقالمساقرقم

3Arabicالعربيةاللغة100101

3Englishالإنجليزيةاللغة100103
3Introductionالحاسوباستخدامفيمقدمة100105 to computer science
11Entrepreneurshipالأعمالريادة100106 1
22Entrepreneurshipالأعمالريادة100107 2
1Physicalالرياضيةالثقافة100201 Education Culture
3Anti-Corruptionالفسادمكافحة100208

16Totalالمجموع

معتمدةساعة5:الاختياريةالكليةمتطلبات

الإنجليزيةباللغةالمساقس.مالعربيةباللغةالمساقالمساقرقم

3Studiesوالإسلاميالعربيالفكرفيدراسات100200 in Arabic and Islamic

thought
العامةوالسلامةالمهنةأخلاقيات100204

والمهنية
2PPublic Safety and Professional

Ethics
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5Totalالمجموع
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معتمدةساعة5الإجبارية:القسممتطلبات
معتمدة:ساعات(5)وعددهاالتاليةالمساقاتيجتازانالطالبعلى

الإنجليزيةباللغةالمساقس.مالعربيةباللغةالمساقالمساقرقم

2Lifeحياتيةمهارات100102 Skills

3Mathematicsرياضيات100108

5Totalالمجموع

معتمدةساعة50الإجبارية:التخصصمتطلبات
معتمدة:ساعات(50)وعددهابنجاحالآتيةالمساقاتيجتازانالطالبعلى

الإنجليزيةباللغةالمساقالسابقالمتطلبس.مالعربيةباللغةالمساقالمساقرقم

Introduction-3الشبكاتفيمقدمة141101 to Networking

3141101Computerالحاسوبشبكات141102 Networks

1141101Computerحاسوبشبكاتمختبر141211 Networking Lab

Introduction-3البرمجةفيمقدمة141103 to Programming

3141103Programmingبرمجةلغات141110 Languages

3100108Basicsالتشفيرأساسيات141108 of Encryption

3141102Networkالشبكاتأمن141106 Security

3141108Ethicalالأخلاقيالاختراق141104 Hacking

Database-2البياناتقواعدأنظمة141207 Systems

3141103Operatingالتشغيلنظم141202 systems

3التشغيلأنظمةإدارة141204
-

Operating Systems

Management

1141204Operatingالتشغيلأنظمةمختبر141211 System Lab

13141103Technicalخاصةمواضيع141205 Mathematics

Special-23خاصهمواضيع141206 Topics

3141102,141211Communicationالاتصالاتنظم141201 Systems

,3141103البرمجياتهندسة141203 141207
البياناتقواعدأنظمةالبرمجة،فيمقدمة

Software Engineering

2100105Technicalالفنيالدعمتقنيات141208 Support Strategies
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Field-1141106(1)ميدانيتدريب141290 Training 1

1141290Filed(2)ميدانيتدريب141291 Training 2

3141290Graduationالتخرجمشروع141299 Project

50Totalالمجموع

الاسترشاديةالخطة

الأولالدراسيالفصل
مس.المساقاسمالمساقرقم

3العربيةاللغة100101
3الإنجليزيةاللغة100103
3الحاسوباستخدامفيمقدمة100105
3الشبكاتفيمقدمة141101
3البرمجةفيمقدمة141103
3رياضيات100108

18المجموع

الثانيالدراسيالفصل
مس.المساقاسمالمساقرقم

3الفسادمكافحة100208
11الأعمالريادة100106
3والإسلاميالعربيالفكرفيدراسات100200
2والمهنيةالعامةوالسلامةالمهنةأخلاقيات100204
3الحاسوبشبكات141102
1الحاسوبشبكاتمختبر141211
3التشفيرأساسيات141108
2الفنيالدعمتقنيات141208
2حياتيةمهارات100102

20المجموع

الثالثالدراسيالفصل
مس.المساقاسمالمساقرقم

1الرياضيةالثقافة100201
22الأعمالريادة100107
3الشبكاتأمن141106
3البرمجةلغات141110
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3البرمجياتهندسة141203
3التشغيلأنظمةإدارة141204
3البياناتوتراكيبالخوارزميات–1خاصةمواضيع141205
11ميدانيتدريب141290

19المجموع

الرابعالدراسيالفصل
مس.المساقاسمالمساقرقم

3الأخلاقيالاختراق141104
3الاتصالاتنظم141201
1التشغيلأنظمةمختبر141209
3التشغيلنظم141202
3الرقميةالسجلاتإدارة-2خاصةمواضيع141206
2البياناتقواعدأنظمة141207
21ميدانيتدريب141291
3التخرجمشروع141299

19المجموع
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المساقاتوصف

1- 100101)العربيةاللغة ) Arabic

تزويدهمخلالمنوذلكالطلبة،عندالعربيةللغةالسليماللغويالبناءإلىإجباريكُليةكمتطلبالعربيةاللغةمساقيهدف
والكتابةالقراءةعلىالطلبةقدُرةتعزيزفييسُاعدمماوالنحو(،)الصرفجانبيفيالمُختلفةاللغويةوالمهاراتبالمعارف

العربيةالنصوصتجربةخلالمنلديهماللغويةالثروةلزيادةإضافةالشائعة،واللغويةالنحويةالأخطاءمنخالٍصحيحبشكل
مقروء.أومسموعٍبشكلذلككانسواءوالشعر،والنثر،الأدب،فيالمتنوعة

Arabic Language (100101)

This course aims to introduce students to the Arabic language as a system consisting of
interrelated and integrated levels and to enable them to correctly use linguistic, morphological,
grammatical, and rhyming skills in accordance with available theoretical and poetic texts. In
addition, the principles of writing and numbering and distinguishing between the study of
biography, fictional art, poetry issues, and current issues affecting the Arabic language and its
development and raising its level.

2- 100103)الإنجليزيةاللغة ) English

القراءة،)الكتابة،وهي:الطالبلدىالإنجليزيةللغةالأربعةالأساسيةالمهاراتتطويرإلىإجباريكُليةكمتطلبالمساقُيهدفُ
الطالبويمُكِّنلغوياً،والمكتوبةالمنطوقةللكلمةالصحيحواللفظوالاستيعاب،الفهمعمليةمنيعُززمماوالاستماع(،المحادثة،

التمارينإلىإضافةوعملية"،"علميةمُتنوعةمواقففيوالمُحادثات""الحوارأسلوباستخدامعبروذلكالفعالالتواصلمن
التكنولوجيا.باستخدامالتفاعليوالتعليمالتقليدي،التعليمبينماتدمجُوالتيالتفاعلية

The course aims to develop the four basic skills of the English language for the student, namely
(writing, reading, speaking, and listening), which enhances the process of understanding and
comprehension, and the correct pronunciation of spoken and written words and sentences
linguistically and enables the student to communicate effectively through the use of the
"dialogue and conversations" method. In a variety of "scientific and practical" situations, in
addition to developing their writing and reading skills through interactive exercises that
integrate traditional education with technology-based interactive education.

3- 100105)الحاسوبفيمقدمة ) Introduction to Computer Science

الآليالحاسببمكوناتالطلبةتعريفإلىوالعملي""النظريجانبيهفيإجباريكُليةكمتطلبالحاسوبفيمقدمةمساقيهدف
بهامرَّالذيالتطوروعناصرالحاسوب،لأجيالالتاريخيالتسلسلعلىبالتعرفالطلبةيبدأحيثُوالبرمجي(،)المادي،وكيانه
التشغيلمنظوماتإلىوصولاًفيه،والمُعالجةوالذاكرة،التخزين،ووحداتالمختلفة،العدأنظمةإلىإضافةالزمن،عبر

والشبكةوأشكالها،الضارةالفيروساتالأوفيس،-فيهالمكتبيةوالحُزمةشيوعاً،الأكثرالويندوزنظاموخاصةالمتنوعة
الإنترنت–العنكبوتية .
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Introduction to Computer Science ((100105

This course intends to identify computer components and their various units, computer
development and classifications, computer generations, counting system classification, memory
unit, arithmetic and logic unit, input and output unit, operating system, and programming
fundamentals.

Practical part: The course's objective is to provide students with an understanding of the
computer's components, including the CPU (central processing unit), storage units, and input
and output units. And software components such as various operating systems, such as
Windows, and a variety of computer applications, such as Microsoft Office, the Internet, and
e-mail services.

Entrepreneurship(100106)1-الأعمالريادة-4 -1

منماهيتها،علىوالتعرفالطلبةلدىالأعمالريادةثقافةتعزيزإلىإجباري،كُليةكمتطلب(1(الأعمالريادةمساقيهدف
آخركبديلالتخرج،بعدالوظيفيالعملمقابلفي)الخاص(الحرالعملمفهومترسيخنحولديهمالإيجابيةالتوجهاتتنميةخلال

عالمإلىالتعرفعلىالطلبةتساعدالتيوالفنية""الشخصيةوالمهاراتالمعارفمجموعةبناءخلالمنالذاتي،للتشغيل
ذلك.وتحدياتالريادي،المشروعنجاحومُقوماتفيه،الأعمالروادوصفاتالأعمال،

Entrepreneurship (1100106)

The aim of "Entrepreneurship 1" is to encourage a culture of entrepreneurship among
students by developing their positive attitudes towards the establishment of the concept of
self-employment (private) in exchange for job work after graduation, as an alternative to
self-employment, through the development of a set of "personal and technical" skills. Which
provides students with the business world, the characteristics of entrepreneurs within it, the
ingredients for the success of an entrepreneurial project, and the obstacles associated with it.

Entrepreneurship(100107)-2الأعمالريادة-5 -2

مشروعإنشاءيتطلبهاالتيوالمهاراتالمعارفبجملةالطالبةتزويدإلىإجباري،كُليةكمتطلب(2(الأعمالريادةمساقيهدف
الاقتصاديةوالجدوىالعمل،لخطةالفنيةوالمهاراتالأساسيةالمفاهيمبناءخلالمنوذلكالتخرج،بعدمُستقبلاًناجحريادي
جانبهافيالعناصرمتكاملةعملخطةببناءمروراًعليها،الحصولومصادرالفكرةبإطلاقبدءًالريادي،بالمشروعالخاصة

وفقها.للعملجاهزةتكونبحيثوالمالي(والإداري،)التسويقي،

9 | Page



Entrepreneurship -2 100107))

The Entrepreneurship 2 course aims to teach students how to launch an idea, find sources for
it, and build an integrated business plan to launch a successful independent project after
graduation. Its marketing, administrative, and financial aspects must work with it.

Physical(100201)رياضيةثقافة-6 Education Culture

الرياضية،التربيةبماهيةالطلبةتعريفإلىوالعمليالنظريجانبهفيإجباريكُليةكمتطلبالرياضيةالثقافةمساقيهدف
الأساسيةوالمهاراتالمبادئ،أهمإلىإضافةوالنفسية،البدنيةالصحةتحققمجتمعيةوثقافةحياةكأسلوبوأهدافهاوأهميتها،

وأهمالقوى،وألعابالسلة،وكرةالطائرة،والكرةالقدم،ككرةعليها،المتعارفوالفردية()الجماعيةالرياضيةالألعابلبعض
عملها.تنُظمالتيالقوانين

Physical Education Culture ((100201

التربيةبماهيةالطلبةتعريفإلىوالعمليالنظريجانبهفيإجباريكُليةكمتطلبالرياضيةالثقافةمساقيهدف
المبادئ،أهمإلىإضافةوالنفسية،البدنيةالصحةتحققمجتمعيةوثقافةحياةكأسلوبوأهدافهاوأهميتها،الرياضية،
وكرةالطائرة،والكرةالقدم،ككرةعليها،المتعارفوالفردية()الجماعيةالرياضيةالألعابلبعضالأساسيةوالمهارات

عملها.تنُظمالتيالقوانينوأهمالقوى،وألعابالسلة،

This course covers the definition of physical education, its goals, and its link to general
education, as well as the rules and most significant abilities and concepts of certain teams and
individual sports. And refereeing internal and external matches and activities, recognizing
stadium injuries that impact players inside and outside the stadium, and conducting internal
and external matches and activities. Knowing its symptoms, causes, and treatments. This
course also covers sports tournaments and athletic events.

7- 100208)الفسادمكافحة ) Anti-Corruption

وأشكالهومحلياً،عالمياًالفسادمفهومحولالطلبةلدىمُعمقةمعرفةتكوينإلىإجباريكُليةكمتطلبالفسادمُكافحةمساقيهدف
أهمالمساقينُاقشكماالمالية(،أوالاداريةأوالاجتماعيةأوالاقتصاديةأو)السياسيةسواءبهايتجلىالتيوالأسبابالمختلفة،
السياسية،التكويناتأوللمؤسسات،الهيكليبالتنظيمالمرتبطةتلكسواءوانتشاره،الفسادظهوراحتماليةمنتزيدالتيالعوامل

المُجتمعيةالظاهرةهذهمُحاربةعلىقدرتهامنويضُعفالمؤسسات،تلكعملعلىيؤثرمماللمجتمعات،والاجتماعية .

This course provides an in-depth understanding of global and local corruption, as well as its complex
manifestations in formal and informal institutions. The course also examines the most significant
factors that increase the likelihood of corruption's emergence and spread, including the structural
organization of state institutions and the political and social complexities that affect the work of these
institutions and weaken their ability to combat this phenomenon.
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معتمدةساعات(5)وعددهاالاختياريةالقسممتطلباتثانياً:

Studies(100200الإسلامي)الفكرفيدراسات.1 in Arabic and Islamic thought

ومقاصده،أسسهعلى‍تعرفي‍والإسلامي،العربيللفكرإجماليبتصورالطالبإلمامإلىالمادةهذهتهدف
فيالإسلاميةبالأنظمةالطالبيلموانحياة.ونظاموشريعةعقيدةبالإسلامالإيمانعندهيتعمقوأن

والعمرانية.العلميةالإسلاميالتراثعناصرأهمعلىيتعرفوأنالتطبيقية،جوانبها

Studies in Islamic and Arabic thought (100200)

This course introduces the student to Arab-Islamic thought, its foundations and goals,

and Islam as a doctrine, law, and manner of life. Additionally, the student should

understand applied Islamic systems and the most essential scientific parts of Islamic

heritage and urbanization.

Public(100204)العامةوالسلامةالمهنةأخلاقيات.2 Safety and Professional Ethics

القانونيةالمسؤولياتإدراكإطارفيوذلكالمهنة،اخلاقياتبمفهومالطالبتعريفالىالمساقيهدف
الصفاتإلىالتطرقويتمكمابها.الالتزاموأهميةالعامةالسلامةومبادئالمهني،العملفيوالأخلاقية
سريةعلىالمحافظةوأهميةالموظف،فيتتوفرأنيجبالتيالفنيةوالمهاراتوالقدراتالشخصية
الطوارئ.حالاتمعوالتعاملالعمل،ضغوطمعالتعاملوكيفيةالخاصة،المعلومات

Public Safety and Professional Ethics (100204)

The aim of this course is to introduce students to the concept of professional ethics

within the context of realizing their legal responsibilities. The significance of keeping

to the principles of public safety and the ethics of professional employment Also

focused on were the personal characteristics, abilities, and technical skills that an

employee must have, as well as the significance of maintaining the confidentiality of
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private information, how to deal with work difficulties, and how to handle business

cases in an emergency.

معتمدةساعات(5)وعددهاالاجباريةالبرنامجمتطلباتثالثا:

Mathematics(100108)رياضيات.1

الأسيةالاقتراناتوخواصها،الاقتراناتوالمحددات،المصفوفاتعلىالمساقهذافيالطالبيتعرف
التكامل،علىتطبيقاتالتكامل،التفاضل،علىتطبيقاتالتفاضل،،والاتصالالنهاياتوالمثلثية،

الاحتمالات.

(100108)Mathematics

In this course, student recognizes matrices and parameters, associations and

their properties, exponential and triangular associations, endings and

communication, differentiation, applications to calculus, integration,

applications to integration, probabilities.

Life(100102)حياتيةمهارات.2 Skills

الاتصالفيللطالبالشخصيةالمهاراتبتنميةالعلاقةذاتالموضوعاتمنالعديدالمساقهذايتناول
كادرإعدادنحوالكليةأهدافمعيتفقوبماالقياديةقدراتهوتعزيزفيهم،والتأثيرالآخرينلفهمالفعال
يعملكماالمجتمع.احتياجاتتلبيةعلىوقادرتحدياتهومواجهةللمستقبلاستعداداومهنياًعلمياًمؤهل

والاتصالالتواصلفيالجسدلغةأهميةويبينبنفسه،الطالبثقةتعزيزعلىالمساق

(100102)Life Skills

This course addresses many topics related to developing the personal skills of

the student in effective communication to understand and influence others,

strengthening his leadership abilities, and in line with the goals of the college,

towards preparing a scientifically and professionally qualified staff to prepare

for the future, face its challenges, and be able to meet the needs of the

community. The course also works to enhance the self-confidence of the

student, and shows the importance of body language in communication and

communication

معتمدةساعات(5)وعددهاالاجباريةالبرنامجمتطلباتثالثا:
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رياضيات.1
الأسيةالاقتراناتوخواصها،الاقتراناتوالمحددات،المصفوفاتعلىالمساقهذافيالطالبيتعرف

التكامل،علىتطبيقاتالتكامل،التفاضل،علىتطبيقاتالتفاضل،والاتصال،النهاياتوالمثلثية،
.الاحتمالات

حياتيةمهارات.2
الاتصالفيللطالبالشخصيةالمهاراتبتنميةالعلاقةذاتالموضوعاتمنالعديدالمساقهذايتناول
كادرإعدادنحوالكليةأهدافمعيتفقوبماالقياديةقدراتهوتعزيزفيهم،والتأثيرالآخرينلفهمالفعال
يعملكماالمجتمع.احتياجاتتلبيةعلىوقادرتحدياتهومواجهةللمستقبلاستعداداومهنياًعلمياًمؤهل

والاتصالالتواصلفيالجسدلغةأهميةويبينبنفسه،الطالبثقةتعزيزعلىالمساق

الإجباريةالتخصصمتطلبات

الحاسوبشبكاتفيمقدمة
كمالعملها.اللازمةوالتكنولوجياوأجزائها،الحاسوب،شبكاتبمبادئالطالبتعريفإلىالمساقيهدف

علىالمساقخلالمنالطالبوسيتعرفواللاسلكية.السلكيةالمختلفةالحاسوبشبكاتأنواععلىوسيتعرف
والهيكليةللعمل،الضروريةوالبروتوكولاتالبعضببعضهاالحاسوبشبكاتربطفيالمستخدمةالتقنيات

عدةإلىالشبكةتجزئةوآليةالافتراضيةبالشبكاتالطالبتعريفإلىيهدفالمساقأنوكماللشبكة.الفيزيائية
IPومفهوميشبكات، Addressing and subnetting.

الحاسوبشبكات
صغيرةالشبكاتفيوالموزعاتالموجهاتوعملياتومكوناتبنيةعلىالطالبتعريفعلىالمساقهذايهدف
المساقهذافيالطالبيتدربكماوالموزعات.للموجهاتالأساسيةالإعداداتعملكيفيةإلىبالإضافةالحجم.

الـطريقعنوالتوجيه،VLANsالإفتراضيةالشبكاتللموجهات،الأساسيةالمشاكلوحلضبطعلى
inter-VLANالشبكةعنونةبروتوكولاتباستخدامIPv4وIPv6.الشبكاتبأمنالخاصةالمفاهيمبعضويطرح

.VPNكمفهوم

حاسوبشبكاتمختبر
وتجريبهاوتحليلهاالواسعةوالشبكاتالمحليةالشبكاتإدارةعلىالمقدرةالطالبإكسابإلىالمختبرهذايهدف
عمليا،وبرمجتهاالشبكةداخلالاتصالإنشاءفيالمستخدمةالبروتوكولاتعلىالتعرفإلىبالإضافةعمليا،
التبديلوأجهزةتركيبهاوكيفيةالمختلفةبأنواعهاكوابلمنالماديةالشبكةمكوناتعلىالتعرفوكذلك

(Switches)التوجيهأجهزةو(Routers)الحمايةوجدار(Firewallومعرفة)عملهاوطريقةمكوناتها
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أنواعبمختلفتعملالتي(Servers)الأساسيةالخوادمعلىالتعرفإلىبالإضافةالشبكة،لخدمةوبرمجتها
الشبكة.لخدمةوتسخيرهاوإدارتهابرمجتهاوكيفيةالشبكات

البرمجةفيمقدمة
حلوطرقالخوارزمياتعليها،الحسابيةوالعملياتالعدديةالأنظمةبمفهومالطالبتعريفالمساقهذايتضمن
الطالبسيتعلمكما،C++الـلغةإلىوترجمتهاوكتابتهامنهجيةبصورةالرياضيةأوالحياتيةوالمسائلالمشاكل

لغةومفاهيممبادئعلىتعريفهإلىإضافةالأخطاء،ومعالجةوتنفيذهاالبرامجلكتابةالمنطقيالتفكيرعلىالقدرة
الشرطيةوالعباراتالتكراريةوالحلقاتوالإخراجالإدخالوعباراتالبياناتوأنواعمتغيراتمن++Cالـ

والاقترانات.

برمجةلغات
ولكثرةاستخدامهالسهولةوذلكالمصدر،مفتوحةPythonبرمجةلغةعلىالمساقهذافيالطالبيتعرف

إلىايضاالمساقهذايتطرقممكن.وجهدوقتبأقلالمهمةإنجازعلىالمستخدمتساعدالتيالبرمجيةالمكاتبات
استخراجبطرقالطالبتعريفالمساقيشملالبينات.أنواعومختلفالملفاتمعالتعاملوكيفيةالبايثونأساسيات

عنها.التشفيروفكالمعلوماتوتشفيروالإنترنتالويبمواردمنالمعلومات

التشفيرأساسيات
التشفيرتشمل:المساقيغطيهاالتيالمواضيعالشفرات.وتحليلالتشفيرأساليبتقديمإلىالمساقهذايهدف

ومخططات(،RSA)العموميبالمفتاحوالترميز(،DESو)التبديلشفراتالتعويض،شفرات)رموز،الكلاسيكية
التوقيع.

الشبكاتأمن
وآليةوالضمنيةالصريحةوالسياساتالشبكات،أمنمفاهيمعلىالطالبيتعرفأنإلىالمساقهذايهدف

وأجزاءFirewallالناريالجدارمستوىعلىوتطبيقهاالشبكاتأمنفيالمستخدمةالأساسيةالآلياتتصميمها،
ومواطنالتهديداتومعرفةوتقييمها،الأصولتحديدعلىالقدرةالطالببإكسابويهتمكماالمختلفة.الشبكة

فيبالعاملينالخاصةالأخلاقيةالمعاييرإلىويتطرأكماالأولويات.وتحديدالمضادةالتدابيروأخذالضعف،
القطاع.
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الأخلاقيالاختراق
باستخدامالمستهدفةالأنظمةفيوالضعفالمشاكلعنالبحثكيفيةعلىالطالبتعريفإلىالمساقهذايهدف

وتقيمكشفبهدفأخلاقيةبطريقةولكنالأخلاقيغيرالنظممخترقيستخدمهاالتيالبرمجيةوالأدواتالمعرفة
الإلكترونيةالهجماتأنواععلىالطالبيتعرفالمساقهذاخلالمنلها.حلولإيجادأجلمنالمخاطرهذه

المهاراتهذهتوظيفوكيفيةالمعلوماتأمنناحيةمنالأنظمةفحصأنواعهيومالتنفيذهاالمتبعةوالطرق
أخلاقية.بطريقةالمساقهذافيالمكتسبة

البياناتقواعدأنظمة
قواعدأنظمةباستخداموالبياناتالمعلوماتمصدرمركزيةمفهومعلىالطالبتعريفعلىالمساقهذايهدف

بينوالتمييزالبياناتقواعدبأنظمةالمتعلقةوالمصطلحاتالمفاهيميعرضحيثالخادم/العميل،ونموذجالبيانات
وأنواعالجداول،ترتيبالنظام،تحليلمثللهاالأساسيةوالمبادئالبياناتقواعديتناولكماالمختلفة.أنواعها

.SQLالـلغةباستخدامالبياناتقواعدوتصميممعهاوالتعاملبينهم،العلاقات

التشغيلنظم
Kernelبالـنقصدوماذااللينوكس،ضمنهاومنالمختلفةالتشغيلبأنظمةالطالبلتعريفالمقررهذايهدف &

Shell.بالمعرفةالطالبتزويدإلىأيضاالمساقيهدفكماوإدارتها.العملياتمعبالتعاملالنظاميقوموكيف
الملفاتأنظمةإلىبالإضافةالافتراضية.والذاكرةالذاكرةتعيينومبدأالمختلفةبأنواعهاالذاكرةإدارةلكيفيةالكافية

اللينوكس.نظامعلىوبرمجياتأوامربكتابةبالنهايةالطالبيقومالمضمنة.

التشغيلأنظمةإدارة
Microsoftميكروسوفتخادمتشغللنظامالأساسيةبالعملياتالطالبتعريفالمساقهذايتضمن Windows

ServerنظاموRedHat.المستخدمينإدارةكيفيةإلىبالإضافةوالتحديث،النظامتنصيبعمليةحيثمن
سيتعرفكماالمؤسسة.فيوتطبيقهاالسياساتوإنشاءالصحيحبالشكلالمصادروتوزيعالشبكةفيوالمجموعات

،HTTPمثلالمؤسسةفيوتطبيقهاالخدماتإعدادكيفيةعلىالطالب DHCP، FTP،DNS.

تشغيلأنظمةمختبر
خاصمجالانشاءوآلية(،VM)الافتراضيةالبيئةمعالتعاملبمقدرةالطالبتزويدإلىالمختبرهذايهدف

Windowsبيئةمعوالتعاملالمجال.فيوالمستخدمينالأجهزةوربطبالمؤسسة، ServerوLinux.
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البياناتوتراكيبالخوارزميات–1خاصةمواضيع
استخداماًالأكثرالبيانيةالتراكيبعلىالطالبويعرفالبيانات،تركيبعنعامةمفاهيمالمساقهذايشمل

والبحثوالتجزئةالتخزينمنالأساسيةوعملياتهاالمكدسات(،والطوابيروالمتصلةالقوائمو)المصفوفات
والفرز.

الرقميةالسجلاتإدارة–2خاصةمواضيع
والتعرفآمنة،بطريقةوتخزينهاالسجلاتجمعوكيفيةالرقميةالتسجيلبأنظمةالطلابتعريفإلىالمساقيهدف
والأدواتوالتقنياتالسجلات،جمععمليةفيالمستخدمةوالبروتوكولاتالرقميةالسجلاتمصادرعلى

لتحليلتقاريرإعدادوكيفيةوالمشاكلالمخاطرعلىالعثوروكيفيةالرقميةالسجلاتتحليلعمليةفيالمستخدمة
(.VPNافتراضية)خاصةشبكةإنشاءعلىالعمليوالتطبيقالتطرقوسيتمكماالرقمية.السجلات

الاتصالاتنظم
والطيفالإشارات،وأنواعالكهربائيةالاتصالواجهزةالاتصال،بشبكاتالطالبتعريفالمساقهذايتضمن

الرقميةوالنظموتقنياته،المحمولالهاتفوشبكاتاللاسلكية،الشبكاتعلىسيتعرفكماالكهرومغناطيسي.
،RFIDمثلالحديثةالاتصالتقنياتعلىالتعرفإلىبالإضافةBluetoothوWiFIاللاسلكية: LiFi.وغيرها

البرمجياتهندسة
التقليديةالنماذجمنمجموعةويناقشالبرمجيات،حياةدورةمراحلعلىالطالبتعريفإلىالمساقهذايهدف

والتطوريالمرحليالنموذجالأولي،النموذجالانحداري،النموذج)مثل:البرمجياتتطويرفيوالمعاصرة
Agile)الرشيقالتطويرمناهج Methods.)تحليلالهامة:المواضيعمنمجموعةايضاالمساقهذايغطي

ذلكجانبإلىالتوثيق.الصيانة،الاختبار،طرقالاعتمادية،الجودة،ضمانالتصميم،وانواعطرقالاحتياجات،
التيوالمهاراتالمعارفجميعلتطبيقوذلكفريقخلالمنمتكاملبرمجياتمشروعبإنجازيقومالطالبفإن

المساق.فيعليهاحصل

الفنيالدعمتقنيات
ومعالجتها،المشاكلتحليلطرقإلىبالإضافةوأهميته،الفنيالدعمبمفهومالطالبتعريفإلىالمساقيهدف

وإعطاءالأعطالتجاوزبمهاراتالطالبالمساقيزودكماوأسبابها.المشكلةلتحديدالزبائنمعالتواصلوطرق
تعريفإلىويهدفكماالمهام،وتوزيعالعملوضغطالأزماتمعالتعاملوطرقالمشاكل،حللحينبديلةحلول

وآلياته.الفنيالدعمتقديمأساليبوأحدثبأكثرالطالب

16 | Page



1ميدانيتدريب

لكيالعمل،سوقواقعفيدراستهخلالالطالباكتسبهاالتيالمهاراتوتضميناستخدامعلىالمساقهذايركز
لهسيتيححيثالمهني،العملمجالفيالمنافسةعلىوالقدرةوالتميزالكفاءةمنكبيرقدروعلىمؤهلايكون

إلىالأولالتدريبيهدفحيثالعمل.سوقفيالمتداولةالتكنولوجيامجالفيالمستجداتعلىالاطلاعإمكانية
الشبكات.وصيانةوتركيبتصميمفيللطالبالأولىالفصولمخرجاتعلىوالتركيزالعملبسوقالطالبدمج

2ميدانيتدريب

المجتمعمنظماتفيالطالبلدمجالبرنامجهذاويهدف،1الميدانيالتدريبلمساقاستكمالهوالمساقهذا
علىالمساقويركزالعمل.سوقفيلانخراطهاللازمةالعمليةالمهاراتوإكسابهالتخصصهذاتخدمالتيالمحلي

الهجماتمعوالتعاملالضعفنقاطوفحصالشبكة،تأمينفيوالمتعلقةالمعلوماتلأمنالأساسيةالمحاور
الأخلاقي.الاخراقوأدواتوآلياتالتقنية،الكوراثوإدارةالإلكترونية،

التخرجمشروع
لكيمجالهفيلمشروعمناسبةفكرةباختياروذلكوالابتكارالعلميالبحثعلىالقدرةتنميةإلىالمساقهذايهدف
ضمنمتكاملمدمجنظامإلىلتحويلهاالدراسةفترةفيالمكتسبةوالمعرفةالمهاراتاستخداممنيتمكن

المناسب.بالشكلالمشروعفيالمتعلقةالتقاريركتابةإلىبالإضافةوالمقاييسالمواصفات
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